CavriagoServizi

ATTO DI DESIGNAZIONE A
RESPONSABILE AL TRATTAMENTO DEI DATI PERSONALI
Art. 28, Regolamento (UE) 2016/679

Considerato che:

In riferimento al contratto di refezione scolastica sottoscritto con il

Regolamento Generale (UE) 2016/679 sulla protezione deidati personali(diseguitoanche
GDPRo Regolamento), definitivamente applicabile in Italia dal 25 maggio 2018, dispone
che qualora un trattamento debba essere effettuato per conto del Titolare, quest'ultimo
ricorre unicamente aresponsabili del trattamento che garantiscano la adozione di
misure tecniche ed organizzative adeguate, in modotale che il trattamento siaconforme

allanormativainmateriadiprotezionedatie garantiscalatuteladeidirittidell'interessato;

per l'ambito di attribuzioni, funzioni e competenze conferite, la ditta

possiedeirequisiti diesperienza, capacita e affidabilita idonei a

garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati, ivi

compresoilprofilorelativo allasicurezza.

Tutto cio premesso, al fine di provvedere alla corretta gestione degli adempimenti previsti

dal GDPR, tra le parti si conviene e si stipula quanto segue

Designazione del Responsabile del trattamento

Con il presente Atto, il direttore dell’Azienda Speciale in qualita di responsabile incaricato al

trattamento dei dati personali, appositamente nominato dal Titolare del trattamento dei dati

personali, nomina quale Responsabile esterno del trattamento dei dati
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personali, per quantosia necessario alla corretta esecuzione del rapporto convenzionale indicato

in premessa.

Obblighi e compiti del Responsabile del trattamento

Il Responsabile esterno del trattamento tratta i dati personali per
conto dell’Azienda Speciale CavriagoServizi solo ed esclusivamente ai fini della esecuzione del
contratto di fornitura pasti, nel rispetto della normativa vigente in materia di protezione dei dati
personali, nonché delle istruzioni impartite dall’Azienda Speciale CavriagoServizi nel presente
Atto o} in atti successivi.
Ognitrattamento di datipersonalidaparte delResponsabile esterno del trattamentodeveavvenire

nel Irispetto deiprincipi, deilimitiedellemodalita dicui all'art. 5delGDPR.

IIResponsabile esterno deltrattamento, operandonell'ambito deisuddettiprincipi, deve attenersi

ai sequenti compiti, con riferimento rispettivamente a:

- persone preposte allo svolgimento di operazioni di trattamento sui dati personali:
sotto la propria responsabilita e nell'ambito del proprio assetto organizzativo, designa
espressamente e periscritto i dipendenti e i collaboratori autorizzati/incaricati allo svolgimento di
operazioni di trattamento sui dati personali oggetto del contratto, attribuendo loro specifici

compiti e funzioni ed impartendo adeguate informazioni edistruzioni.

Al fine di garantire un trattamento corretto, lecito e sicuro si adopera per rendere effettive le
suddette istruzioni, curando laformazione ditalisoggetti, vigilando sul loro operato, vincolandoli
alla riservatezza su tutte le informazioni acquisite nello svolgimento delle loro attivita, anche
successivamente alla cessazione del rapporto di lavorokollaborazione con |'Azienda Speciale
CavriagoServizi;

- comunica al Titolare del trattamento, su specifica richiesta I'elenco aggiornato dei

dipendenti/collaboratori autorizzati al trattamento, nonché qualsiasi variazione dei profili
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autorizzativi concessi atalipersone per motivi disicurezza;

- registro delle attivita di trattamento: identifica e censisce i trattamenti di dati personali, le
banche dati e gli archivi gestiti con supporti informatici e/o cartacei necessari all'espletamento
delle attivita oggetto della convenzione al fine di predisporre il registro delle attivita di
trattamento svolte per conto dell’Azienda Speciale da esibire in caso di ispezione della Autorita

Garante econtenente almeno le seguenti informazioni:

e ilnome eidatidi contattodelResponsabile, delTitolaredel trattamentoper contodelqualeil

Responsabileagiscee,ove applicabile, del Responsabile dellaprotezionedeidati;
e le categorie deitrattamenti effettuati percontodelTitolare;

e sedelcaso,i trasferimenti di dati personali verso paesi terzi, compresa l'identificazione del

paese terzo elarelativadocumentazione di garanzia;

e |a descrizione generale delle misure di sicurezza tecniche ed organizzative applicate a

protezione dei dati;
- obblighi di sicurezza:

a. adotta le misure tecniche e organizzative adeguate per proteggere la sicurezza, la
riservatezza e l'integrita deidatipersonalitenendo contodei rischidivaria probabilita egravita (di
distruzione o perdita, di modifica, di divulgazione non autorizzata o di accesso accidentale o
illegale a dati trasmessi, conservati o comunque trattati), dello stato dell’arte e dei costi di
attuazione, nonché dellanatura, dell'oggetto, del contesto e delle finalita del trattamento; nello
specifico:

1. le postazioni di lavoro informatiche (o stazioni di lavoro) devono essere accedute tramite
credenziali di accesso aventi password complesse di almeno 8 caratteri, che devono scadere e
quindi essere cambiate ogni 9o giorni. Deve essere installato un software per la protezione
contro virus informatici e piu in generale anti-malware. Allo scopo di prevenire possibili
problemi di sicurezza o malfunzionamenti, & necessario aggiornare i software presenti sul
computer con una certa periodicita, ad esempio aggiornamenti del sistema operativo o del
Browserlnternet ecg;
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2. nellapostazionedi lavoro ébene non installare softwaredi dubbia provenienza e, in generale,

non attinenti al lavoro per il quale la postazione e dedicatg;

3. é fattoespresso divieto di archiviarei datipersonali sul discolocaledel PC, né suchiavette di

memoriaUSB, harddisk USBesternio spazidi memoriaincloud;

4. lareteinformatica localenellaqualeéinserita o sonoinserite le postazionidilavoroutilizzatedeve
essere protetta da un sistema di protezione (sistema firewall) per i collegamenti ininternet, alfine

dievitare intrusioni dall’esterno o collegamenti indesiderati verso sitimalevoli;

b. definisce unapoliticadisicurezza perassicurare subase permanente lariservatezza, l'integrita, la
disponibilita e la resilienza dei sistemi e servizi afferenti il trattamento dei datj;
c. siimpegna ad utilizzare strumenti, applicazioni e/o servizi che rispettino i principi di protezione
deidati personali findallaprogettazione (privacybydesign)eper impostazione predefinita(privacyby

default);

d. assicura la capacita di ripristinare tempestivamente la disponibilita e I'accesso ai dati in caso di

incidentefisico otecnico;

e. definisce una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure

tecniche ed organizzative applicate.

Ulteriorimisuredisicurezzasono individuate in relazione allospecifico trattamento di datidaparte

del Titolare.

“Data Breach”:comunica al Titolare del trattamento, entro 12 ore, dopo esserne venuto a
conoscenza, qualsiasi evento che possa comportare una violazione, anche accidentale, dei dati
personali oggetto ditrattamento, fornendotutteleinformazionidisponibilisull'evento, prestandola
necessaria collaborazione al Titolare in relazione all'adempimento degli obblighi sullo stesso
gravanti dinotifica delle suddette violazioni alla Autorita Garante e/odicomunicazione dellestesse
agliinteressati; a tal fineilResponsabile esterno porrain essere per quanto compatibile con il
contesto e la natura della violazione ed assicura il rispetto della procedura predisposta dal

Titolare deltrattamento;
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- valutazione di impatto: forniscetutte leinformazionietuttiglielementi utilial Titolare per la
effettuazione, dapartedi quest'ultimo, della valutazione di impatto sulla protezione dei dati,
nonché della eventuale consultazione preventiva alla Autorita Garante ai sensi degli artt. 35

€36 delGDPR;
- amministratori di sistema (se necessario inbase al contraente che si sta nominando):

conformemente al Provvedimento della Autorita Garante del 27 novembre 2008 e s. m. i., in

tema di amministratori di sistema, si impegna a:

e designarequali amministratoridi sistemalefigure professionalidedicate alla gestione ealla
manutenzione di impianti di elaborazione o di loro componenti con cui vengono effettuati

trattamenti di datipersonali;

e predisporre e conservare |'elenco contenente gli estremi identificativi delle persone

fisiche qualificate qualiamministratori disistema elefunzioniadessiattribuite;
e comunicare periodicamente al Titolare |'elencoaggiornatodegliamministratoridei

sistemi;

verificareannualmentel'operatodegliamministratori di sistema, informando il Titolarecirca

le risultanze di tale verifica;
e mantenere ifiledilogprevisti in conformitaaquanto previstonelsuddetto provvedimento.

- istanze degli interessati:

collabora con il Titolare per fornire tempestivamente tutte le informazioni necessarie e/o i
documentiutili alfinedisoddisfarel'obbligodelTitolaredeltrattamentodidareseguitoallerichieste
degliinteressatidi cuialCapollldel GDPR(ad es.:eserciziodeidirittidiaccesso, rettifica, limitazione,
opposizione al trattamento dei dati);
- collaboraconilDataProtection Officer(DPO)deltitolare deltrattamento, provvedendo afornire
ogni informazione dal medesimorichiesta.

Qualora il trattamento dei dati personali comporti la raccolta di dati personali da parte del
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Responsabile esterno del trattamento, questi provvede, al rilascio della relativa informativa ai
soggettiinteressati. IlResponsabile esterno affigge inoltrei cartellicontenentil'informativa intuttii
luoghiad accesso pubblico, con la precisazione che I'informazione resa attraverso la cartellonistica

integra, ma non sostituisce I'obbligo diinformativa informaorale oscritta.
- rapporti con le Autorita:

provvede ad informare immediatamente il Titolare del trattamento di ogni richiesta, ordine
ovvero attivita dicontrollo da parte dell'Autorita Garante per la protezione dei dati personali o
dell'Autorita Giudiziaria e coadiuva il Titolare stesso nella difesa in caso di procedimenti

dinanzi dalla suddette Autorita che riguardino iltrattamento deidatioggetto del contratto;
- ulteriori obblighi:

mette a disposizione tutte leinformazioni necessarie perdimostrareil rispetto degliobblighi
dicuiallanormativainmateriadiprotezionedeidatipersonalie/odelleistruzionidelTitolaredicui
al presente Attodidesignazione e consente al Titolare del trattamento |'esercizio del potere di
controlloe ispezione, prestandoogniragionevole collaborazione alleattivitadiauditeffettuate
dal Titolare stessoo daun altro soggetto daquestiincaricato oautorizzato, conlo scopodi
controllarel'adempimentodegli obblighiedelleistruzionidicuialpresenteatto.Restaintesoche
qualsiasi verifica condotta aisensidel presente comma dovra essere eseguita in maniera tale
da non interferire con ilnormale corso delle attivita del Responsabile esterno e necessita di
comunicazione fornendo a quest’ultimo unragionevole preavviso;
-si impegna, se richiesto dal Titolare, a collaborare con gli altri Responsabili del trattamento, al
fine di armonizzare e coordinare l'intero processo di trattamento dei Dati Personali ed infine a
realizzare quant'altro sia ragionevolmente utile e/o necessario al fine di garantire 'adempimento
degli obblighi previsti dalla normativa applicabile in materia di protezione dei dati, nei limiti dei

compiti affidati con ilpresente Atto didesignazione;

- responsabile della protezione dei dati: Il Responsabile esterno del trattamento comunica al
Titolare del trattamento ilnome eidati di contatto del proprio responsabile della protezione dei

dati,ove designato.
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Condizioni della nomina

Il Responsabile esterno del trattamento si impegna a mantenere indenne il Titolare da ogni
danno, costo od onere di qualsiasi genere e natura, nonché da ogni contestazione, azione o
pretesa avanzate nei confrontidel Titolaredaparte degliinteressatie/odiqualsiasialtrosoggettoe/o
Autorita derivantida eventuali inadempimenti del presente Attoda parte del Responsabile esterno
o dieventuali suoi Sub- responsabili, ovvero in caso di inosservanze delle istruzioni impartite dal
Titolare.

Pertanto, le sanzioni amministrative pecuniarie previste dall'art. 83 per violazioni del GDPR si

applicano anche in capo al Responsabile esterno del trattamento.

Resta fermo, in ognicaso, che la responsabilita penale per I'eventuale usonon corretto deidati
oggetto ditutela é a carico della singola persona cui l'uso illegittimo sia imputabile.

Resta inteso inoltre che la presente designazione non comporta alcun diritto per il Responsabile
esterno a uno specifico compenso, indennita o rimborso per I'attivita svolta in qualita di

Responsabile,ulteriorerispetto aquantogiaprevistonel contratto stipulato con ilTitolare.

Durata del trattamento

llpresente Attodidesignazione decorredalladataincuivienesottoscrittodalle partiedecondizionato,
peroggetto e perdurata, alrapportoin corsocon I’Azienda Speciale CavriagoServizi e si intendera

revocato di diritto alla scadenza del rapporto o alla risoluzione, per qualsiasi causa, dellostesso.

Resta fermo che, anche successivamente allacessazione o allarevoca del contratto/convenzione, il
Responsabile dovra mantenere lamassima riservatezza suidati e le informazioni relative al Titolare

delle qualisiavenutoaconoscenzanell'adempimento delle sue obbligazioni.

Restituzione e cancellazione dei dati

All'atto della conclusione odellarevoca del contratto, surichiesta, oinqualsiasi altromomento per
sopravvenute necessita, il Responsabile esterno dovra interrompere ogni operazione di
trattamentodei datipersonali edovraprovvedere,asceltadelTitolare, all'immediatarestituzione

deidati allostesso, comprese tutte leeventualicopie dibackup etuttaladocumentazione cartacea,
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oppure alla loro integrale cancellazione, in entrambi i casi rilasciando contestualmente
attestazione scritta al Titolare.
In caso di richiesta scritta del Titolare, il Responsabile esterno e tenuto a indicare le modalita

tecniche ele procedure utilizzate per la cancellazione/distruzione.

Per quanto non espressamente previsto nel presente Atto didesignazione, sirinvia alle disposizioni
generali vigenti in materia di protezione di dati personali e a quanto disposto nello specifico

contratto.

Il presente documento e redatto e sottoscritto in unico originale digitale e trasmesso al designato

Responsabile esterno perlasottoscrizione in segno di incondizionata accettazione.

Il Responsabile deltrattamento

ACCETTAZIONE DELLA NOMINA
Il legale rappresentante della ditta nella sua qualita di Responsabile esterno del

trattamento dei dati:
e accettala noming;

e siimpegna a procedere al trattamento dei dati personali attenendosi alle disposizioni di cui
alla normativainmateriadiprotezionedeidatipersonaliedalleistruzioniimpartitedalTitolare
nel presente Atto o in atti successivi, dichiarando diaverricevuto ed esaminato i compitie

leistruzionisopra indicate.

Il Responsabile deltrattamento
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Se la sottoscrizione non dovesse avvenire con firma digitale, siprega di allegare copia fotostatica del

documento di riconoscimento.
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